° o PERSONALRAT ‘A‘
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Gemeinschaftsschulen und Sonderpadagogische %

Heilbronn Bildungs- und Beratungszentren %
STAATLICHES SCHULAMT HEILBRONN

An alle Schulleitungen im Bereich des Staatlichen Schulamtes Heilbronn

Elektronische Tagebiicher und digitale Plattformen

Sehr geehrte Schulleiterin, sehr geehrter Schulleiter,

im Zuge der Digitalisierung werden an den Schulen immer mehr elektronische Tageblicher und digitale
Plattformen verwendet.

Als Ortlicher Personalrat am Schulamt Heilbronn sind wir hierbei in der Beteiligung (§75 (4) Nr. 13
LPVG). Wir mochten Sie bei der Einflhrung unterstitzen, da es einige Aspekte zu beachten gibt.

Um ein fiir Sie praktikables Verfahren zu ermoglichen, finden Sie im Anhang einen Antrag mit
Hinweisen.

Der Antrag ist zwischen Personalvertretung und Schulamt abgestimmt.

Hat die GLK einer Einflihrung zugestimmt, muss diese dem Personalrat zur Zustimmung vorgelegt
werden. Stimmt der Personalrat zu, ist damit die Einflihrung an lhrer Schule verbindlich geregelt.

Sollten Sie Fragen haben, wenden Sie sich bitte telefonisch oder per Mail an die Personalvertretung
oder das Staatliche Schulamt. Es wird sich schnellstmdglich jemand mit Ihnen in Verbindung setzen.

Mit freundlichen GruRen

orsitzende Leitender Schulamtsdirektor
Ortlicher Personalrat GHWRGS Staatliches Schulamt Heilbronn
Anlagen:
e Antrag

e Hinweise zum Antrag
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Gemeinschaftsschulen und Sonderpadagogische

ANTRAG AUF EINFUHRUNG

() EINES ELEKTRONISCHEN TAGEBUCHS
() EINER DIGITALEN PLATTFORM

Name der Schule:

Anschrift:

E-Mail-Adresse:

Telefonnummer:

1) Die Einflihrung von
wurde in der GLK vom

beraten und beschlossen.

Elektronisches Tagebuch /
Digitale Plattform

2)* Der Auftragsdatenverarbeitungsvertrag ist dem Antrag beigefiigt.

Elektronisches Tagebuch /
Digitale Plattform

3)* Das Verzeichnis der Verarbeitungstatigkeit (gem. 1.8 der VwV
Datenschutz an 6ffentlichen Schulen) ist dem Antrag beigefiigt.

Elektronisches Tagebuch /
Digitale Plattform

4)* Die Rahmendienstvereinbarung zum Einsatz einer landeseinheitlichen
digitalen Bildungsplattform wird eingehalten.

Elektronisches Tagebuch /
Digitale Plattform

5)* Die Regelungen zur Verarbeitung personenbezogener Daten der VwV
Datenschutz an 6ffentlichen Schulen werden eingehalten.

Elektronisches Tagebuch /
Digitale Plattform

6)* Die Hinweise des Netzbrief 3 werden umgesetzt.

Elektronisches Tagebuch

7)* Die Regelungen der VwV zum Fiihren von Klassen- und
Kurstagebiichern werden berticksichtigt.

Elektronisches Tagebuch

8)* Die Einhaltung von 3.3 der VWV Gewaltvorfille, Schadensereignisse
an Schulen kann weiterhin gewahrleistet werden.

Elektronisches Tagebuch

O

9)* Die Personalvertretung wurde gem. §75 (4) Nr. 13 LPVG rechtzeitig
und umfassend informiert.

Elektronisches Tagebuch /
Digitale Plattform

*Hinweise beachten

O

10) Die Hinweise zum Antrag habe ich gelesen.

Ort, Datum

Unterschrift Schulleitung

Zustimmung durch
den Personalrat GHWRGS am SSA

das Staatliche Schulamt

Zur Kenntnis genommen durch

OJa

[ Nein OJa [ Nein

Name des Personalratsvorsitzenden

Name des Verantwortlichen beim SSA
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HINWEISE ZUM ANTRAG

zu 2)

Das Kultusministerium stellt auf der Internetseite it.kultus-bw.de einen entsprechenden Mustervertrag
zur Verfiigung. Dort sind auch ,Hinweise zur Verwendung der Vorlagen fiir die
Auftragsdatenverarbeitung nach Art. 28 EU-DSGVO“ eingestellt.

Darin heift es:

,Die vom Kultusministerium bereit gestellten Vertragsvorlagen sollten unbedingt verwendet werden. Diese
sind sorgfiltig auszufiillen. Anderung des vorgegebenen Textes diirfen nur von datenschutzrechtlich kundigen
Personen durchgefiihrt werden, wenn diese sich iiber die Tragweite der Anderungen im Klaren sind.“

zu 3)

1.8. Verzeichnis von Verarbeitungstatigkeiten

1.8.1. Jede Schule hat ein Verzeichnis aller Verarbeitungstatigkeiten zu fiihren. Darin sind alle
Verarbeitungstatigkeiten aufzulisten, mit welchen personenbezogene Daten von Schiilerinnen und Schiilern,
deren Erziehungsberechtigten, Lehrkraften oder sonstigen Personen verarbeitet werden, unabhangig davon,
ob die Verarbeitung automatisiert, elektronisch oder auf andere Weise, zum Beispiel papiergebunden, erfolgt.

1.8.2. Verantwortlich flir das Fiihren dieses Verzeichnisses ist die Schulleitung.

Das Verzeichnis dient unter anderem dazu, dass daraus Schiilerinnen und Schiler, deren
Erziehungsberechtigte und Lehrkrafte Uber die Verarbeitung ihrer personenbezogenen Daten an der Schule
informiert werden kénnen.

1.8.3. An einer Schule sind in der Regel folgende im Einsatz befindliche Computerprogramme in das

Verzeichnis einzutragen:

e Schulverwaltungsprogramme, mit denen personenbezogene Daten von Schiilerinnen und Schiilern, von
deren Erziehungsberechtigten sowie von Lehrkraften verwaltet werden,

e Stunden- und Vertretungsplanprogramme, mit denen personenbezogene Daten von Lehrkraften
verarbeitet werden,

e Datenbank oder Tabellenkalkulationsprogramme, wenn sie an Stelle eines im Handel erhaltlichen
Schulverwaltungsprogramms oder Stundenplanprogramms zur Verwaltung der Schule eingesetzt werden
oder wenn damit personenbezogene Daten verwaltet werden,

e Apps auf mobilen Datenverarbeitungsgeradten, mit welchen personenbezogene Daten verarbeitet werden,

¢ web-basierte Verfahren, mit welchen personenbezogene Daten verarbeitet werden (Beispiele: paedML,
Leseforderprogramme); fiir Schiilerinnen und Schiler sollten moglichst anonyme Accounts eingerichtet
werden. Daneben sind auch alle Papierakten, wie beispielsweise Schiilerakten oder Personal(neben)akten
von Lehrkraften, und ferner alle anderen elektronischen Verarbeitungen aufzunehmen, wenn in diesen
personenbezogenen Daten verarbeitet werden.

1.8.4. Der Inhalt und die Gliederung des Verzeichnisses von Verarbeitungstatigkeiten ergeben sich aus
Artikel 30 Absatz 1 EU-DSGVO. Diese Vorgaben sind beim Erstellen und Flihren des Verzeichnisses einzuhalten.
Weitere Informationen zur Erstellung des Verzeichnisses von Verarbeitungstatigkeiten sind im Intranet der
Kultusverwaltung, auf it.kultus-bw.de und auf der Internet-Seite des LfDI dargestellt.

Schulen koénnen das elektronische, onlinebasierte System VV-online zum Fiihren ihres Verzeichnisses von
Verarbeitungstatigkeiten nutzen, dieses enthélt Ausfillhinweise und Muster.

1.8.5. Die Schule stellt dem LfDI das Verzeichnis auf Anfrage zur Verfiigung.

zu 4)

In der Rahmendienstvereinbarung zum Einsatz einer landeseinheitlichen digitalen Bildungsplattform
istin § 1 (8) ist festgelegt, dass die Vorschriften auch auf den Einsatz von schulintern bereits eingefiihrten
Informations- und Kommunikationsplattformen Anwendung finden. Aus § 2 (12) ergibt sich, dass dies
auch auf Elektronische Tagebiicher zutrifft. In diesem Zusammenhang ist insbesondere darauf zu achten,
dass § 4 (1) eingehalten wird:
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,[...] Die Beschdftigten sind nicht verpflichtet, eigene Endgerdte sowie Software auf ihre Kosten anzuschaffen
oder diese dienstlich zu benutzen. [...]

Vor diesem Hintergrund sind den Lehrkréaften dienstliche Endgerate zur Verfiigung zu stellen.

Zudem heiflt es in § 4 (5):
Fiir den Zugang [...] wird soweit erforderlich eine 2-Faktor-Authentifizierung fiir Beschdftigte eingefiihrt. Dabei
kann der zweite Faktor entfallen, wenn der Zugriff aus dem Verwaltungsnetz der Schule erfolgt. Fiir die 2-
Faktor-Authentifizierung werden verschiedene technische Verfahren zur Verfiigung gestellt. Zum Beispiel kann
der zweite Faktor eine Gerdteidentifikation (Zertifikat) sein, sofern das mobile Endgerdt nicht unbeaufsichtigt
im Klassenzimmer bleibt.

In §7 (7) steht schlieRlich:

,Eine Verhaltens- und Leistungskontrolle bzw. -bewertung der Beschdftigten mittels automatisierter
Verarbeitung personenbezogener Daten und sonstige statistische Erfassung und Auswertung ist nicht
zuldssig.”

zu 5)

Insbesondere folgende Punkte der Verwaltungsvorschrift Datenschutz an 6ffentlichen Schulen (Stand

2019) genannten Punkte sind zu beachten:

e (1) [..] Zustandig fur die Wahrung datenschutzrechtlicher Vorgaben der einzelnen Schule ist die
Schulleitung, die bei dieser Aufgabe durch eine behordliche Datenschutzbeauftragte oder einen
behordlichen Datenschutzbeauftragten unterstitzt wird.

e (3.1.1) Fir das Verarbeiten personenbezogener Daten von Lehrkréften gelten insbesondere die Artikel 6
und 9 EU-DSGVO sowie §§ 4 bis 6 und 15 LDSG. Danach ist die Verarbeitung personenbezogener Daten
von Lehrkraften an o6ffentlichen Schulen zuldssig, wenn es zur Erflllung der Aufgaben der Schule
erforderlich ist oder die Lehrkraft eingewilligt hat.

Zu 6)
In dem aktuell gultigen Netzbrief (Nr. 3) steht u.a.:

,Nur in der ‘"Arbeitsumgebung Schulleitung" (sogenanntes Verwaltungsnetz) diirfen [..]
Schulverwaltungsanwendungen, [...] betrieben werden. Nur in diesem Netz erfolgt die Verwaltung von Daten
der Schiiler und Schiilerinnen, der Sorgeberechtigten und der Lehrkrdifte [...]

Die "Arbeitsumgebung Lehrkrdfte" (sogenanntes Lehrernetz) soll den Lehrkrdften zur Unterrichtsvorbereitung
oder zum Sammeln und Gestalten von Unterrichtsmaterial dienen. Ferner erfolgt in diesem Netz die
pddagogische Verwaltung: So kénnen Lehrkrdfte dort Bewertungen oder Benotungen von Schiilerarbeiten
verarbeiten und speichern. [...]

In der Unterrichtsumgebung (sogenanntes pddagogisches Netz) kénnen Schiilerinnen und Schiiler sowie
Lehrkrdfte aktiv sein. Es muss gewdhrleistet sein, dass ein Zugriff auf das Lehrernetz und Verwaltungsnetz vom
pddagogischen Netz aus wirksam verhindert wird. Im pddagogischen Schulnetz diirfen grundsdtzlich keine
personenbezogenen Daten von Schiilern verarbeitet und gespeichert werden, aufier Name und
Klassenzugehdrigkeit des Schiilers sowie die hierzu erforderlichen technischen Daten, die direkt fiir die
Unterrichtsgestaltung erforderlich sind. Insbesondere diirfen grundsdtzlich keinerlei personenbezogene Daten
zu Verhalten oder Leistung [...] eines Schiilers verarbeitet werden.”

Damit darf die Anwendung elektronischer Tagebiicher nicht im padagogischen Netz erfolgen.

zu7)

In Nr. 5 der Verwaltungsvorschrift zum Flihren von Klassen- und Kurstagebiichern heif3t es:

,Die Schulleitung hat durch geeignete MafSnahmen sicher zu stellen, dass Unbefugte keinen Zugriff auf die
Klassen- und Kurstageblicher erhalten.”
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zu 8)

In der gemeinsamen Verwaltungsvorschrift des Kultusministeriums, des Innenministeriums und des
Umweltministeriums Uber das Verhalten an Schulen bei Gewaltvorfillen und Schadensereignissen
heiRt es in Punkt 3.3.

,~Am Sammelplatz stellt jede Lehrkraft sofort fest, ob ihre Klasse vollzéhlig ist. Sie meldet fehlende Schiilerinnen
und Schiiler unverziiglich der Schulleitung und der Einsatzleitung. [...]“

Aus diesem Grund sollte eine stdndige Synchronisierung des Tagebuchs gewahrleistet sein. Ist dies — z.B.
aufgrund einer fehlenden Internetverbindung — nicht maoglich, missen geeignete Alternativen sichergestellt
sein.

Zu9)

U.a.in § 6 (2) der 0.g. Rahmendienstvereinbarung heilit es, dass die Personalvertretung rechtzeitig und

umfassend lber die beabsichtigte MaBnahme unterrichtet wird.

¢ Rechtzeitig bedeutet, dass die Information des zustdndigen Personalrats und die Erdrterung der
MalRnahme zu einem Zeitpunkt stattfinden, der die Planung und Verwirklichung von
Gestaltungsalternativen noch erméglicht.

e Umfassend bedeutet, dass die Dienststelle dem Personalrat alle fir die Meinungs- und Willensbildung
erforderlichen Informationen und Auskiinfte zu erteilen hat. Die Informationen erfolgen schriftlich in
allgemeinverstandlicher Form und sind auf Wunsch zu erldutern. Ohne Zustimmung gemaf Absatz 1 darf
eine nach § 75 Abs. 4 Nr. 11 bis 17 LPVG zustimmungspflichtige MaRnahme nicht durchgefiihrt werden;
in strittigen Fallen muss die nach § 79 Abs. 4 und 5 LPVG herbeizufiihrende Entscheidung abgewartet
werden.
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